Die 10 Gebote der Internetsicherheit

1. Gebot: Verbinde Deinen Computer niemals ohne Firewall mit dem Internet
Schiitze Deinen Computer immer mit einer Firewall vor dem Internet und vor anderen
Computern. Hast Du einen DSL-Anschluss? Dann solltest Du optimalerweise einen DSL-
Router einsetzen. Uberpriife regelmaRig die Konfiguration Deiner Firewall und/oder
Deines DSL-Routers.

2. Gebot: Surfe niemals als administrativer Benutzer im Internet
Surfe niemals im Internet als Benutzer mit administrativen Berechtigungen. Empfange
niemals E-Mails als Benutzer mit administrativen Berechtigungen. Lege ein Benutzerkonto
ohne administrative Berechtigungen auf Deinem Computer an!

3. Gebot: Gebe niemals vertrauliche Daten weiter
Gebe niemals auf Anforderungen von E-Mails oder von Anrufern vertrauliche Daten
irgendwo im Internet ein (z.B. PIN, TAN, Konto-Nr von Online Konten,
Kreditkarteninformationen, Zugangsdaten zu Online Shops usw.)

4. Gebot: Verwende eine professionelle AntiVirus Software fiir Deinen Computer
Schiitze Deinen Computer immer durch ein aktuelles und permanent aktualisiertes Internet
Security Kit. Das Internet Security Kit sollte mindestens folgende Schutzsoftware
beinhalten:
- AntiVirus inkl. oder zzgl. AntiSpyware
- Personal Firewall

5. Gebot: Sei vorsichtig beim Offnen von E-Mail Anlagen
Offne niemals Anlagen von E-Mails, die Du nicht angefordert hast. Im Zweifelsfall
kontaktiere den E-Mail Absender oder I6sche die Anlage. Bedenke, dass Anlagen Viren
oder Trojaner enthalten kénnen.

6. Gebot: Verwende nur das Textformat fur E-Mails
Verwende zum Lesen von E-Mails méglichst nur das Text-Format. Im HTML-Format
kdnnen sich gefahrliche Viren, Wiimer und Trojaner verstecken!

7. Gebot: Setze nur aktuelle Software ein
Verwende moglichst aktuelle Betriebssysteme (z.B. Windows XP) und
Anwendungssoftware. Aktualisiere beides permanent.



8. Gebot: Stelle den Webbrowser auf SICHER
Surfe auf unbekannten oder nicht vertrauenswirdigen Webseiten mit folgenden Internet
Explorer Einstellungen: Internet Zone auf Sicherheitsstufe HOCH stellen

9. Gebot: Installiere niemals Software fragwirdiger Herkunft
Installiere niemals Software aus nicht 100%ig vertrauenswirdigen Quellen auf IThrem
Compulter.

10. Gebot: Schitze Dein WLAN
Verschliissele Dein Wireless LAN mit WPA oder WPA2!



